Datenschutzerklarung fir Kunden und Interessenten

Datenschutz ist uns wichtig - bitte nehmen Sie die nachfolgende Datenschutzerklarung zur Kenntnis.

Nachfolgend finden Sie einen Uberblick iiber die Erhebung und Bearbeitung Ihrer Personendaten durch die Luzerner
Kantonalbank AG (LUKB) und Ihre sich aus dem anwendbaren Datenschutzrecht allenfalls ergebenden Rechte.

Die vorliegende Datenschutzerklarung ist auf die schweizerische Datenschutzgesetzgebung und die einschlagigen Best-
immungen der Datenschutz-Grundverordnung der Europiischen Union (EU-DSGVO) ausgelegt. Ob und inwieweit
diese Gesetze anwendbar sind, hingt vom Einzelfall ab.

Als Personendaten gelten Angaben, die sich auf eine bestimmte oder bestimmbare Person beziehen. Unter Bearbeiten
fallt jeder Umgang mit Daten, unabhingig von den angewandten Mitteln und Verfahren. Welche Daten wir im Einzel-
nen bearbeiten und wie wir sie nutzen, hingt massgeblich von den von lhnen beantragten, mit lhnen vereinbarten und
von lhnen benutzten Dienstleistungen ab.

Wir bitten Sie, sich oder Dritte, sollten Sie uns Personendaten anderer Personen zur Verfugung stellen, mit den nach-
folgenden Informationen Uber den Datenschutz vertraut zu machen.

1. Wer ist fiir die Bearbeitung von Personendaten verantwortlich und an wen
kénnen Sie sich wenden?

Die Luzerner Kantonalbank AG, Pilatusstrasse 12, 6003 Luzern, ist fur die Bearbeitung von Personendaten durch die
LUKB verantwortlich. Ihre Fragen oder Auskunftsbegehren im Zusammenhang mit dem Datenschutz kdnnen Sie per
Brief oder per E-Mail an den Datenschutzberater der LUKB richten:

Luzerner Kantonalbank AG
Rechtsdienst & Compliance
Datenschutzberater
Pilatusstrasse 12

6003 Luzern
datenschutz@lukb.ch

2. Welche Kategorien von Personendaten bearbeiten wir und wo erheben wir
diese?

Einerseits bearbeiten wir Personendaten, die uns die Kunden oder Interessenten im Rahmen der (sich anbahnenden)
Geschaftsbeziehung zur Verfuigung stellen. Andererseits bearbeiten wir Personendaten, die wir aus 6ffentlich zuging-
lichen Quellen (z. B. Schuldnerverzeichnisse, Grundbucher, Handelsregister, Presse, Internet) zulissigerweise gewin-
nen oder die uns von sonstigen Dritten (z. B. von Drittbanken, einer Behérde oder Amtsstelle, einer Kreditauskunftei
oder von Kooperationspartnern) berechtigt ibermittelt werden, soweit diese fir die Erbringung unserer Dienstleistun-
gen erforderlich sind.

Wir bearbeiten insbesondere die folgenden Kategorien von Personendaten: Personalien (Name, Vorname, Geburtstag,
Staatsangehorigkeit, Adresse und andere Kontaktdaten), Legitimationsdaten (z. B. Ausweisdaten), Bestandesdaten (z.
B. Vertragsnummer oder Informationen zum Konto, Depot oder abgeschlossenen Geschiften) und Authentifikations-
daten (z. B. Unterschriftsprobe). Dariiber hinaus kénnen dies auch Auftragsdaten (z. B. Zahlungsauftragsdaten), Daten
aus der Erfullung vertraglicher Pflichten (z. B. Umsatzdaten im Zahlungsverkehr), Informationen Gber lhre finanzielle
Situation (z. B. Bonitatsdaten, Scoring-/Ratingdaten, Herkunft von Vermégenswerten), Werbe- und Vertriebsdaten
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(inkl. Werbescores), Dokumentationsdaten (z. B. Beratungsprotokoll) sowie andere mit den genannten Kategorien ver-
gleichbare Daten sein.

Die LUKB kann zwecks Erbringung ihrer Dienstleistungen oder aufgrund gesetzlicher Pflichten besonders schutzens-
werte Personendaten bearbeiten (wie z. B. biometrische Daten zwecks Zugriff auf Applikationen oder Einrichtungen).
Sie werden grundsitzlich nur dann erhoben und bearbeitet, wenn sie zwingend erforderlich sind.

Hinsichtlich der Bearbeitung von Daten beim Einsatz von digitalen Services, die teilweise auch Daten von Drittquellen
einbinden (z. B. Marketingdaten, technische Daten, Daten von Kreditkartenanbietern), verweisen wir auf die Informa-
tionen zum Datenschutz der jeweiligen Dienstleistung bzw. Applikation (z. B. www.funders.ch, www.strukturiertepro-
dukte.lukb.ch, Apps der LUKB oder andere Apps, wie bspw. VisecaOne oder Twint).

3. Zu welchen Zwecken und auf welcher Grundlage bearbeiten wir
Personendaten?

Wir bearbeiten Personendaten im Einklang mit den massgeblichen Datenschutzbestimmungen (siehe unter anderem
auch Art. 6 DSG und, sofern und soweit anwendbar, Art. 5 und 6 EU-DSGVO):

a.  Zur Erfullung von vertraglichen Pflichten

Die Bearbeitung von Personendaten erfolgt in erster Linie, um im Rahmen der von uns als Universalbank angebotenen
Dienstleistungen Vertrage abzuschliessen und diese abzuwickeln. Der jeweilige Zweck richtet sich nach dem konkreten
Produkt (z. B. Konto, Einlagen, Wertpapiere, Kredit) bzw. nach der konkreten Dienstleistung. Diese kénnen unter an-
derem auch Bedarfsanalysen, Beratung, Vermégensverwaltung und -betreuung sowie die Durchfiihrung von Transak-
tionen umfassen. Weitere Einzelheiten hierzu finden Sie auf unserer Homepage, in den Fact Sheets, Vertragsunterlagen
und Geschiftsbedingungen.

b. Aufgrund berechtigter Interessen

Soweit erforderlich bearbeiten wir Personendaten uber die eigentliche Vertragserfullung hinaus, um unsere berechtig-
ten Interessen oder diejenigen Dritter zu wahren, zum Beispiel:

* Austausch mit Auskunftsstellen zur Ermittlung von Bonitits- bzw. Kreditausfallrisiken (z. B. Betreibungsamt, Zent-
ralstelle fiir Kreditinformation (ZEK) oder Informationsstelle fiir Konsumkredit (IKO)),

* Prifung und Optimierung von Verfahren zur Bedarfsanalyse fiir die direkte Kundenansprache bzw. -akquisition,
* Werbung oder Markt- und Meinungsforschung, soweit der Nutzung der Daten nicht widersprochen wurde,

* Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkeiten,

» Gewibhrleistung der ICT-Sicherheit und des ICT-Betriebs der LUKB,

* Verhinderung und Aufklarung von Straftaten, Massnahmen zur Sicherstellung des Hausrechts inkl. Videoiiberwa-
chungen, Sammlung von Beweismitteln bei Uberfillen und anderen Delikten oder zum Nachweis von Verfiigungen
und Einzahlungen (z. B. an Geldautomaten) sowie Massnahmen zur Gebiude- und Anlagensicherheit (z. B. Zutritts-
kontrollen),

* Massnahmen zur Geschifts- und Risikosteuerung innerhalb der LUKB sowie die Weiterentwicklung von Dienst-
leistungen und Produkten.

Zudem erheben wir Personendaten aus 6ffentlich zuginglichen Quellen zum Zweck der Kundenakquisition. Fiir die
Zwecke des Direktmarketings kénnen von Dritten erhaltene Daten mit den von uns erhobenen Daten zusammenge-
fihrt werden.



c. Aufgrund lhrer Einwilligung

Im Weiteren kénnen wir Personendaten fur bestimmte Zwecke (z. B. Auswertung fiir Marketingzwecke oder Produkt-
verbesserung) aufgrund Ihrer Einwilligung bearbeiten. Eine Einwilligung kann jederzeit widerrufen werden. Der Wider-
ruf wirkt fur die Zukunft und berthrt die Rechtmassigkeit der bis zum Widerruf erfolgten Datenbearbeitung nicht.

d. Aufgrund gesetzlicher Vorgaben oder im &ffentlichen Interesse

Als Bank unterliegen wir zahlreichen rechtlichen Verpflichtungen. Unter anderem sind dies gesetzliche, standesrecht-
liche und bankaufsichtsrechtliche Anforderungen bzw. Vorgaben (bspw. Schweizerisches Bankengesetz (BankG), Fi-
nanzmarktinfrastrukturgesetz (FinfraG), Kollektivanlagengesetz (KaG), Geldwaschereigesetz (GwG), Steuergesetze (in-
klusive Automatischer Informationsaustausch (AIAG)), Verordnungen und Rundschreiben der Eidgenéssischen Finanz-
marktaufsicht FINMA, Richtlinien der Schweizerischen Bankiervereinigung oder Anforderungen der Schweizerischen
Nationalbank). Zu den Zwecken der Bearbeitung gehéren unter anderem die Kreditwirdigkeitsprufung, die Identitats-
und Altersprifung, die Betrugs- und Geldwischereipravention, die Erfullung steuerrechtlicher Kontroll- und Melde-
pflichten und die Bewertung und Steuerung von Risiken innerhalb der LUKB.

4. Finden Profiling und automatisierte Entscheidfindung statt?

Um bestimmte personliche Aspekte zu bewerten bearbeiten wir Personendaten teilweise automatisiert (Profiling), bei-
spielsweise in den folgenden Fillen:

* Wirsind unter anderem zur Bekampfung von Geldwischerei, Terrorismusfinanzierung und vermégensgefahrden-
der Straftaten verpflichtet. Hierfur werden Datenauswertungen vorgenommen (u. a. im Zahlungsverkehr). Diese
Massnahmen dienen auch dem Schutz der Kunden.

* Im Rahmen der Beurteilung der Kreditfahigkeit eines Kunden nutzen wir das sogenannte "Scoring". Anhand ver-
schiedener Daten (bspw. Einkommensverhiltnisse, Ausgaben, bestehende Verbindlichkeiten, Beruf, Arbeitgeber,
Beschiftigungsdauer, Erfahrungen aus der bisherigen Geschiftsbeziehung, vertragsgemisse Riickzahlung friherer
Kredite oder Informationen von Kreditauskunftsstellen) wird unter Benutzung eines mathematisch-statistisch an-
erkannten und bewihrten Verfahrens berechnet, mit welcher Wahrscheinlichkeit ein Kunde seinen Zahlungsver-
pflichtungen vertragsgemiss nachkommen wird. Die Ergebnisse unterstiitzen uns mitunter bei der Entscheidfin-
dung betreffend Produktabschliisse und fliessen in das laufende Risikomanagement ein.

* Fir die Bereitstellung individueller Angebote und Werbung, Markt- und Meinungsforschung, fiir eine auf Sie zu-
geschnittene Beratung sowie fur die zielgerichtete Kommunikation.

Fur den Abschluss und die Abwicklung einer Geschiftsbeziehung nutzen wir grundsitzlich keine automatisierte Ent-
scheidfindung. Sollten wir ein solches Verfahren einsetzen, werden wir Sie hiertiber gesondert informieren, sofern dies
gesetzlich vorgeschrieben ist.

5. Wer erhilt lhre Daten?

Innerhalb der LUKB haben diejenigen Personen Zugriff auf Personendaten, die diese zur Erfiillung unserer vertraglichen
und gesetzlichen Pflichten benétigen. Zu diesen Personen gehéren nebst den eigenen Mitarbeitern auch von uns ein-
gesetzte Dienstleister und Erfiillungsgehilfen (insbesondere sog. Auftragsbearbeiter bzw. -verarbeiter). Es handelt sich
hierbei insbesondere um Unternehmen in den Kategorien Bankdienstleistungen, Marketing, ICT-Dienstleistungen, Lo-
gistik, Druckdienstleistungen, Telekommunikation, Inkasso und Beratung. lhr Beizug erfolgt im Einklang mit den ban-
ken- und datenschutzrechtlichen Bestimmungen. Sie werden unter anderem zur Wahrung des Bankkundengeheimnis-
ses und der datenschutzrechtlichen Anforderungen verpflichtet.

Die LUKB ist aufgrund gesetzlicher Bestimmungen und vertraglicher Vereinbarungen (siehe auch die Allgemeinen Ge-
schiftsbedingungen in den Basisdokumenten) grundsitzlich verpflichtet, uber alle kundenbezogenen Tatsachen und



Wertungen, von denen sie Kenntnis erlangt, Verschwiegenheit zu wahren (Bankkundengeheimnis). Personendaten
werden daher nur aufgrund einer rechtlichen (insbesondere gesetzlichen) Grundlage, der Einwilligung der betroffenen
Person (z. B. um eine in Auftrag gegebene Finanztransaktion durchzufiihren) oder einer Befugnis zur Erteilung einer
Bankauskunft an Dritte weitergegeben. Unter diesen Voraussetzungen kénnen Personendaten zum Beispiel folgenden
Empfingern mitgeteilt werden:

» Amtsstellen bei Vorliegen einer gesetzlichen oder anderweitigen rechtlichen Grundlage bzw. Verpflichtung (z. B.
Strafverfolgungsbehérden, Aufsichtsbehérden (insb. FINMA), Betreibungs- und Konkursamter, Erbschaftsbehor-
den, Kindes- und Erwachsenenschutzbehérden).

* Kredit- und Finanzdienstleistungsinstitute oder vergleichbare Einrichtungen, an die wir zur Durchfiihrung der Ge-
schiftsbeziehung Personendaten tbermitteln (z. B. Korrespondenzbanken, Depotbanken, Broker, Bérsen, Aus-
kunftsstellen).

* Begunstigte, Kontobevollmichtigte und weitere an einer Transaktion Beteiligte, Abwicklungsstellen des Zahlungs-
verkehrs und des Wertschriftenhandels (mit internationalem Bezug).

6. Werden Personendaten an Drittstaaten iibermittelt?

Die Personen und Stellen, die gemiss Ziffer 5 Personendaten erhalten und bearbeiten, kénnen sich auch im Ausland
befinden. Eine Datenubermittlung an Stellen in Landern ausserhalb der Schweiz findet statt, soweit

 eszur Ausfuhrung lhrer Auftrage erforderlich ist (z. B. Zahlungs- und Wertpapierauftrige),
* es gesetzlich vorgeschrieben ist (z. B. steuerrechtliche Meldepflichten),

¢ es fiir das Fithren von Verfahren im Ausland erforderlich ist,

* es aufgrund des Beizugs von Dienstleistern (Auftragsdatenbearbeitern) notwendig ist oder

* eine andere rechtliche Grundlage besteht (z. B. die betroffene Person uns ihre Einwilligung erteilt hat).

Findet eine Datentbermittiung in einen Staat ohne angemessenes Datenschutzniveau statt, werden Massnahmen zum
Schutz der Personendaten getroffen (z. B. Verschlusselung, Pseudonymisierung oder vertragliche Verpflichtung zur
Wahrung des Vertraulichkeit und der Einhaltung des anwendbaren Datenschutzes, z. B. unter Verwendung der Stan-
dardvertragsklauseln der EU).

Betreffend der Dateniibermittlung im Rahmen vom internationalen Zahlungsverkehr und bei Investitionen in auslindi-
sche Wertschriften verweisen wir Sie zudem auf das entsprechende Informationsschreiben der Schweizerischen Ban-
kiervereinigung (SBVg).

7. Wie lange werden Personendaten gespeichert?

Wir bearbeiten und speichern Personendaten, solange es fiir die Erfiillung der Zwecke bzw. unserer vertraglichen und
gesetzlichen Pflichten erforderlich ist. Dabei ist zu beachten, dass die Geschiftsbeziehung mit einem Kunden in der
Regel ein auf mehrere Jahre angelegtes Dauerschuldverhiltnis ist. Sind die Personendaten nicht mehr erforderlich,
werden diese - soweit technisch moglich - regelmissig geldscht, es sei denn, deren befristete Weiterbearbeitung ist
fir folgende Zwecke erforderlich:

* Erfillung gesetzlicher und regulatorischer Aufbewahrungspflichten (insbesondere gemiss Schweizerischem Obli-
gationenrecht (OR), Mehrwertsteuergesetz (MWSTG), Bundesgesetz tiber die direkte Bundessteuer (DBG), Bun-
desgesetz Uber die Harmonisierung der direkten Steuern der Kantone und Gemeinden (StHG), Bundesgesetz tiber
die Stempelabgaben (StG), Geldwiaschereigesetz (GwG) oder Verrechnungssteuergesetz (VStG)).

* Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder spezielle Aufbewahrungsvorschriften
kénnen zur Aufbewahrung fiir eine bestimmte oder unbestimmte Zeitperiode fithren.



8. Wie werden Personendaten geschiitzt?

Die LUKB trifft zum Schutz lhrer Daten vor Verlust, Missbrauch, unbefugtem Zugriff, Anderung und Weitergabe ange-
messene technische und organisatorische Sicherheitsmassnahmen. Zu diesen Massnahmen gehéren namentlich der
Erlass von Weisungen, die Durchfiihrung von Schulungen und Kontrollen, die Verschlusselung von Datentrigern und
Ubermittlungen, IT- und Netzwerksicherheitslésungen, Zugangskontrollen und -beschrinkungen oder die periodische
Datensicherung.

Im Weiteren vereinbart die LUKB mit ihren Lieferanten, sofern erforderlich, regelmissig eine Vereinbarung tiber die
Auftragsdatenbearbeitung. Darin werden die Lieferanten unter anderem vertraglich gehalten, insbesondere die an-
wendbaren Vorschriften zum Datenschutz einzuhalten, Vertraulichkeit zu wahren sowie mit Blick auf die Datensicher-
heit hinreichende technische und organisatorische Massnahmen zu treffen. Auch missen Lieferanten der LUKB unver-
zuglich mitteilen, wenn ihnen Verletzungen des Schutzes der relevanten Daten bzw. der Datensicherheit bekannt wer-
den (Data Breach).

Die LUKB meldet eine Verletzung der Datensicherheit, die voraussichtlich zu einem hohen Risiko fir die Personlichkeit
oder die Grundrechte der betroffenen Person fiihrt, dem Eidgenéssischen Datenschutz- und Offentlichkeitsbeauftrag-
ten so rasch wie moglich. Gegebenenfalls informiert sie im Rahmen der anwendbaren Vorschriften die betroffenen
Personen, wenn es zu ihrem Schutz erforderlich ist oder die Eidgen&ssische Datenschutz- und Offentlichkeitsbeauf-
tragte es verlangt.

9. Besteht fiir Sie eine Pflicht zur Bereitstellung von Personendaten?

Sie mussen diejenigen Personendaten bereitstellen, welche fur die Aufnahme und Erfullung der Geschiftsbeziehung
erforderlich sind. Ohne diese Daten werden wir in der Regel nicht in der Lage sein, den Vertrag mit Ihnen zu schliessen,
die von lhnen gewiinschten Dienstleistungen zu erbringen oder Ihnen Produkte zur Verfugung zu stellen. Sodann kén-
nen wir von Gesetzes wegen zur Erhebung von Personendaten verpflichtet sein. Insbesondere sind wir nach den geld-
wischereirechtlichen Vorschriften verpflichtet, Sie vor der Begriindung der Geschiftsbeziehung anhand eines Aus-
weisdokumentes zu identifizieren und dabei Angaben wie Namen, Geburtsort, Geburtsdatum, Staatsangehorigkeit,
Adresse sowie Ausweisdaten zu erheben und festzuhalten. Damit wir dieser gesetzlichen Pflicht nachkommen kénnen,
haben Sie uns gemiss Geldwischereigesetz die notwendigen Informationen und Unterlagen zur Verfugung zu stellen
und uns im Laufe der Geschiftsbeziehung ergebende Anderungen unverziiglich anzuzeigen. Sollten Sie uns die erfor-
derlichen Unterlagen und Informationen nicht zur Verfugung stellen, diirfen wir die Geschiftsbeziehung nicht aufneh-
men oder fortsetzen.

10. Welche Datenschutzrechte haben betroffene Personen?

Jede betroffene Person hat hinsichtlich der sie betreffenden Daten, im Rahmen des anwendbaren Datenschutzrechts
und soweit darin vorgesehen, das Recht auf Auskunft, das Recht auf Berichtigung, das Recht auf Léschung, das Recht
auf Einschriankung der Bearbeitung, das Recht auf Widerspruch gegen eine Datenbearbeitung (insbesondere gegen das
Direktmarketing oder das Profiling fur Direktwerbung) und - soweit anwendbar - das Recht auf Dateniibertragbarkeit.

Wir bitten Sie um Kenntnisnahme, dass wir in solchen Fillen unter Umstidnden nicht mehr in der Lage sein werden,
Dienstleistungen zu erbringen und eine Geschiftsbeziehung zu unterhalten.

Die LUKB behilt sich vor, die gesetzlich vorgesehenen Einschrinkungen geltend zu machen, etwa wenn sie zur Aufbe-
wahrung oder Bearbeitung gewisser Daten verpflichtet ist, sie ein iiberwiegendes Interesse hat (soweit sie sich darauf
berufen darf), sie zwingende schutzwiirdige Griinde fiir die Bearbeitung nachweisen kann, die lhre Interessen, Rechte
und Freiheiten Gberwiegen, oder sie die Personendaten fir die Geltendmachung, Austibung oder Verteidigung von
Anspriichen benétigt.



Um lhre Rechte geltend zu machen, kénnen Sie sich an die in Ziffer 1 genannte Stelle oder an lhren Kundenberater
wenden. Jede betroffene Person hat uberdies gegebenenfalls das Recht, ihre Anspriiche gerichtlich durchzusetzen oder
die zustandige Datenschutzbehérde aufzurufen. Die zustindige Datenschutzbehorde der Schweiz ist der Eidgendssi-
sche Datenschutz- und Offentlichkeitsbeauftragte (www.edoeb.admin.ch).

11. Version und Anderungen dieser Datenschutzerklirung

Die jeweils aktuelle und giltige Version dieser Datenschutzerklarung ist auf der Homepage der LUKB unter "Rechtli-
ches" publiziert. Die LUKB behilt sich vor, diese Datenschutzerklarung jederzeit ohne Vorankiindigung zu dndern.
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